
公安部公布十类电信网络诈骗手段，家长师生要警惕

公安部近日公布近期高发的十类电信网络新型违法犯罪手段，

提醒社会公众谨防上当受骗。这些诈骗有哪些特点？如何防范？随小

编一起来了解。

十大骗术要警惕

骗术一：假冒公检法诈骗

犯罪分子假冒“警官”“检察官”“法官”等角色，谎称受害人涉嫌

洗钱、贩毒等严重犯罪，诱导受害人将资金转入实为骗子持有的所谓

“安全账户”，此类诈骗造成损失金额最大。

【防骗提醒】警方不会通过电话做笔录，逮捕证由警方在逮捕现场出

示，不会通过传真发放，更不会在网上查到。公检法机关从未设立所

谓的“安全账户”，更不会通过电话安排当事人转账汇款到“安全账

户”。

骗术二：冒充熟人诈骗

犯罪分子通过非法渠道，获得受害人熟悉的亲友的手机号码、社交账

号密码，掌握受害人的社会关系，从而骗取信任，进而编造“发生意

外急需用钱”“资金周转”“代缴话费”等理由，诱使受害人转账。



【防骗提醒】凡是亲友间涉及借款、汇款等问题，一定要通过拨打对

方常用号码或者视频聊天等方式，核实对方身份后再做决定。

骗术三：利用伪基站实施诈骗

犯罪分子使用伪基站,冒用银行、运营商等客服电话号码发送短信给

受害人，以账户积分兑换奖品等为由诱导受害人点击短信中的木马链

接。用户一旦点击，犯罪分子就能在后台获取用户的银行账户信息和

密码,进而盗取其账户资金。

【防骗提醒】当收到“银行卡密码升级”“积分兑换”“中奖”等含

有链接的短信时，要通过银行、运营商的官方网站或客服电话进行核

实，不要轻易点击短信中的链接。

骗术四：兼职诈骗

犯罪分子许诺在各种网络平台刷得消费记录后，将返还本金并支付佣

金。受害人完成前几单任务后都会很快收到回报，而当做更多任务时，

骗子就会切断与受害人的联系，就此消失。

【防骗提醒】求职者不要轻信网络上“高佣金”“先垫付”等兼职工

作，不要轻信没有留固定电话和办公地址的招聘广告。

骗术五：考试诈骗



犯罪分子通过非法手段获得考生信息，有针对性地发送短信或邮件，

声称“提供考题”“改分”“办假证”等，引诱考生汇款。

【防骗提醒】漏题、改分、改档案、伪造资格证等行为本身就是非法

的，请坚持用自己的实力说话。

骗术六：校园贷诈骗

校园贷诈骗主要有三种：用“免抵押、低利息”为诱饵诱导学生贷款，

要求缴纳贷款手续费、管理费、保证金等费用；声称能通过培训提高

综合技能，夸大培训效果，签订培训合同，诱导学生贷款支付学费；

与兼职诈骗结合，要求学生贷款购买手机等产品做“销售代理”，贷

款的利息和滞纳金很高，学生如不能如期还款，将迅速背上难以承受

的债务压力。

【防骗提醒】学生申请借款或分期购物时，要衡量自己是否具备还款

能力。对于关乎自身信息、财产安全的事，要多方求证，不要轻易相

信他人的一面之词，轻易透露个人信息，甚至将身份证借与他人使用。

发现危险，及时报警。

骗术七：民族资产解冻骗局

犯罪分子先编造一个民族资产秘密流落海外的故事，然后声称受国家

委托对这些海外资产进行解冻，号召受害人缴纳手续费或资料费，称

成功后每人可以拿到高额善款补助。除了“民族资产解冻”，犯罪分



子还会编造所谓“养老”“扶贫”等噱头吸引投资实施诈骗。

【防骗提醒】此类诈骗的受害人多为中老年人，他们远离社会舆论，

缺乏辨别诈骗的能力，年轻人要多关爱长辈，及时传达安全防范知识。

此外，留意父母长辈的网络支付使用情况，保障财产安全，及时止损。

骗术八：投资返利诈骗

此类骗局通常标榜具有海外背景，从事的行业能赚取巨额利润，投资

者将获得高额投资回报。投资初期，犯罪分子会按时返利，让投资者

尝到甜头，继续追加投资后，将血本无归。

【防骗提醒】投资理财前，要对所投资项目多咨询评估，做到深思熟

虑，谨慎对待。特别要警惕网络上各类标榜“低投入、高收益、无风

险”的投资理财项目，切勿盲目追求高息回报，谨防被骗。

骗术九：保健品购物诈骗

犯罪团伙假扮医疗机构的顾问、专家、教授等，以为老年人“问诊”

为名夸大病情，再以会员登记、免费体验、国家补贴、中奖等噱头诱

骗客户购买各类“保健品”。而这些“保健品”基本上都粗制滥造，

成本低廉却高价出售。

【防骗提醒】经常给家中老人说一些老人被诈骗的例子，让他们不要



相信保健品推销，一旦发现受骗要立即报警。

骗术十：引诱裸聊敲诈勒索

犯罪分子非法获得被害人信息后，通过社交软件建立联系，步步引诱

受害人“裸聊”，从而获取受害人不雅照片、视频进行敲诈。

【防骗提醒】应远离网络不良行为，不向陌生人泄露身份和家庭等敏

感信息。

防范诈骗“四要四不要”

公安机关提醒，无论犯罪分子如何巧立名目、花言巧语，只要守住下

列安全底线，就可以让犯罪分子无计可施。

“四要”：

■ 转账前要通过电话等方式核实确认；

■ 手机和电脑要安装安全软件；

■ QQ、微信要开启设备锁及账号保护，提高账户安全等级；

■ 网上聊天时要留意系统弹出的防诈骗提醒。

“四不要”：

■ 不要连接陌生 WIFI，有些 WIFI 容易导致支付账号密码被盗；



■ 不要向他人透露短信验证码；

■ 不要将支付密码与账号登录密码设为同一个；

■ 不要将身份证等个人身份信息保存在手机里。


